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NinjaRMM

Flottenmanager

von Thomas Bér und Frank-Michael Schlede

Ganz gleich ob Managed Service Provider oder eigene IT-Abteilung: Die IT-Mitarbeiter mussen
die Gerate und das Netzwerk der jeweiligen Organisation gut im Griff behalten. Hier will dem
Admin die Software NinjaRMM unterstltzend zur Seite stehen. Sie nimmt fur sich in Anspruch,

die Verwaltung und das Management der Endpunkte besonders nutzerfreundlich
und intuitiv zu 16sen. Tatsachlich ldsst das Produkt kaum Wiinsche offen.

n n der an Abkiirzungen sicher nicht
armen IT-Welt diirfte RMM (Re-
mote Monitoring Management) vor allen
Dingen in den Unternehmen gut bekannt
sein, die sich als Managed Service Provi-
der (MSP) um die IT-Belange anderer Fir-
men kitmmern. Beit RMM handelt es sich
in der Regel um eine Softwareplattform,
die MSPs dabei helfen soll, die Endpunkt-
gerite, Netzwerke und ganz allgemein
Computer ihrer Kunden remote und pro-
aktiv zu tiberwachen und zu betreuen.

Zugang nur mit
Zwei-Faktor-Authentifizierung
Das Unternehmen NinjaRMM wurde
2013 im Silicon Valley gegriindet, wo sich
heute noch der Hauptsitz befindet. In
Deutschland besitzt die Firma eine Nie-
derlassung in Berlin. Wir bekamen vom
Hersteller einen Testzugang, der es uns
ermdglichte, die Features und Maglich-
keiten der Software zu betrachten.

Wer mit NinjaRMM starten will, braucht
zunidchst nur einen Zugang zur SaaS-Platt-
form. Dieser setzt standardmafig voraus,
dass der Nutzer eine Zwei-Faktor- Authen-
tifizierung, beispielsweise via SMS auf ein
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Smartphone, einrichtet, Das funktionierte
sofort und ohne Probleme, nachdem wir
auf der Webseite des Unternehmens ein
eigenes Konto eingerichtet hatten.

Hilfreiche Onlinedokumentation

Nach der Anmeldung findet der Nutzer
im Browser ein iibersichtliches Dashboard.
Was hier gleich zu Beginn ganz besonders
gefillt: Der Anwender bekommt zunichst
eine Seite mit ersten Schritten angezeigt,
die ihn sehr einfach durch die Einrichtung
der Software fithren. Wer sich bereits ge-
nug eingearbeitet hat, kann diese Seite spi-
ter auf Wunsch ausblenden. Wir haben sie
allerdings wihrend der gesamten Testpha-
se als sehr hilfreich empfunden.

Zudem kann der Administrator jederzeit
direkt aus der Oberfliche heraus auf die
Onlinedokumentation zugreifen, die zum
Grofdteil in deutscher Sprache bereitsteht.
Etwas unpraktisch fanden wir dabei, dass
es nach jedem neuen Anmelden notig
war, beim Zugriff auf die Dokumentation
diese immer wieder hindisch auf die
deutsche Sprache einstellen zu miissen,
wo sich doch die gesamte Oberfliche be-
reits in Deutsch prisentierte. Das ist wohl

Produkt
SaaS-basierte Fernwartungs- und
Verwaltungsplattform.

Hersteller

NinjaRMM
www.ninjarmm.com/de/

Preis

NinjaRMM ist pro Gerat und Monat
ab 4,50 Euro erhaltlich.

Systemvoraussetzungen

Zum Aufruf des Dashboards kann jeder
gangige Browser zum Einsatz kommen.
Auf Seite der Agenten unterstiitzt die
Software Windows-Desktopsysteme ab
Windows Vista, Serversysteme ab Windows
Server 2008 und Apple macOS ab mac0S
10.10 (Yosemite). Wer Netzwerkgerate mit-
tels NMS (Network Management System/
Network Management Station) verwalten
mochte, sollte die Software auf Windows
Server installieren. Zu Testzwecken ist eine
Installation auf Windows 7/8/10 maglich,
die aber laut Hersteller nicht fiir den Pro-
duktivbetrieb geeignet ist.

Technische Daten
wwiw.it-administrator.de/downloads/
datenblaetter
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Bild 1: Beim ersten Anmelden an NinjaRMM prasentiert das Dashboard iibersichtliche und

gut strukturierte Hilfen in geordneter Reihenfolge.

darauf zuriickzufiihren, dass die Doku-
mentation auf einer "Dojo" genannten
Webseite zu finden ist. Diese stellt zwar
auch deutschsprachige Beitrige bereit,
doch gelang es uns nicht, unser Profil dort
standardmiflig auf "Deutsch” festzulegen.

Ubersichtliches Dashboard

Auf der linken Seite des Browserfensters
findet der Administrator ein Menii mit
allen Einstellungen und Untermeniis. Im
Bereich Konfiguration kann er dann im
Untermenii "Allgemein” die Einstellung
fiir die Zeitzone, den Namen der eigenen
Organisation und die Settings fiir Benach-
richtigungen festlegen, die er selbst er-
halten mdchte. Bei diesen Einstellungen
fanden wir eine kleine Kuriositit: Bei der
Wahl der Zeitzone fehlt eine deutsche
Stadt (normalerweise steht an dieser Stelle
immer Berlin). Das ist sicher kein Pro-
blem, befinden wir uns doch in der glei-
chen Zeitzone wie Briissel oder Amster-
dam - aber bei der Linge der Liste der
angebotenen Orte fillt es dennoch auf.

Wer danach mit dem Onboarding seiner
Geriite beginnen will, sollte zunéchst eine
neue "Organisation” erstellen. Damit sind
hier die einzelnen Kunden gemeint, deren
Gerite und Netzwerke mithilfe von Nin-
jaRMM betreut werden sollen. Standard-
méfdig findet der Nutzer in der Software
zundchst nur unter "Internal Infrastructure”
das eigene Netzwerk. Wer nicht als MSP
titig ist, kann auf diese Weise Teile des ei-
genen Firmennetzwerkes organisieren.
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Nach dem Wechsel zu "Organisation” im
Konfigurationsmenii kommt der Admi-
nistrator mit einem Klick zu "Neue Orga-
nisation erstellen” in einem weiteren Me-
nii, in dem er diese Organisationseinheit
anlegen kann. Wie in allen anderen Me-
niibereichen der Software kann er dazu
aber auch das grofie Pluszeichen in der
rechten oberen Ecke des Browserfensters
auswihlen. Daraufhin 6ffnet sich der Or-
ganisationseditor, in dem der Nutzer dann
neben der allgemeinen Beschreibung der
Organisation unter anderem das Zeitfens-
ter konfiguriert, in dem ithm Benachrich-
tigungen zu dieser Organisation geschickt
werden. Hier kann er somit einen Abgleich
mit den SLA-Vereinbarungen anstellen,
die mit dem Kunden getroffen wurden.

FEER LT

GeraterusTand

[4]

Niitzliche Richtlinien

und Gerategruppen

Im Bereich "Sicherheit" steht die Konfi-
guration der Genehmigungseinstellungen
fiir Gerite bereit: An dieser Stelle erlaubt
der Administrator beispielsweise eine au-
tomatische Genehmigung fiir Geriite in
dieser Organisation, erstellt aber auch die
generelle Verweigerung tiir neue Geriite
sowie eine grundsitzlich manuelle Kon-
figuration. Diese Genehmigungen lassen
sich zudem im Dashboard des jeweiligen
Unternehmens dndern. Weiterhin kénnen
die IT-Mitarbeiter in diesem Editor unter
anderem festlegen, welche Standard-An-
meldeinformationen Verwendung finden
und welche Richtlinien in der Organisa-
tion fiir welche Geriite zum Einsatz kom-
men sollen.

Ebenfalls im Konfigurationsmenii finden
sich die Richtlinien. Eine solche Richtlinie
besteht laut Anbieter aus einer Reihe von
Bedingungen, Aktionen und verschiede-
nen Einstellungen wie Windows- und Soft-
ware-Patchmanagement, Remotezugriff
und Virenschutz, die gemeinsam auf eine
Gruppe von Geriten anwendbar sind, die
Mitglieder dieser Richtlinie sind. Der Nut-
zer bekommt mit der Bereitstellung der
Software bereits eine Liste von sogenann-
ten Standardrichtlinien mitgeliefert. Sie
bieten Standardeinstellungen zur Uber-
wachung der Geriite. Grundsiitzlich un-
terscheidet die Software dabei Richtlinien
fiir die Agenten, fiir die virtualisierten Sys-
teme (ausschliefflich fiir VMware) und fiir

Gerate mut iaufenden Aknonan

Geriteereignisse fir e |

Bild 2: Die von uns schnell eingerichteten Systeme waren sofort und leicht einsehbar, auch wenn sie

virtuell betrieben wurden.

Auszug aus IT-Administrator Juli 2020 3



NMS-Richtlinien (Network Management
System) fiir Netzwerkgerite,

Granulierbare Berechtigungen
Natiirlich lassen sich im Konfigurations-
menii auch neue NinjaRMM-Nutzer fiir
den Zugriff anlegen. Dabei kénnen Ad-
ministratoren beispielsweise entscheiden,
ob neue Nutzer standardmiflig eine Mul-
tifaktor-Authentifizierung (MFA) bei der
Anmeldung nutzen miissen. Das funk-
tionierte bei unserer Testinstallation pro-
blemlos und der neue Nutzer wurde aus
dem System heraus mittels E-Mail darii-
ber informiert, dass er nun auf das System
zugreifen konnte. Dabei gilt es zu beach-
ten, dass ein solcher Nutzer zunichst kon-
figuriert und gespeichert sein muss, bevor
sich die MFA erstmalig aktivieren ldsst.

Beim Anlegen eines neuen Nutzers (oder
spiiter via "Bearbeiten") wihlen System-
verwalter zwischen drei MFA-Methoden:
Neben der Verifizierung mittels SMS kann
wahlweise auch eine sogenannte Authen-
ticator-App wie beispielsweise Google Au-
thenticator oder ein U2F-USB-Schliissel
(Universal Second Factor) zum Einsatz
kommen. Bei den Berechtigungen fiir den
Nutzer ist die Auswahl zwischen den
Rechten als Systemadministrator oder
"Benutzerdefiniert” moglich. Wihlt der
Administrator "Benutzerdefiniert", stehen
ihm sehr fein granulierte Einstellungen
fiir die Berechtigungen zur Verfiigung.
Auf diese Weise kann er dann zum Bei-
spiel Nutzer konfigurieren, die als Sys-
tembetreuer fiir Teilbereiche titig sind.

Agenten fiir Windows,

macOS und Netzwerk

Ist eine Organisation eingerichtet und be-
finden sich Richtlinien im System, kommt
der Administrator iiber einen Klick auf
das Plus-Symbol in der Weboberfliche
zum Eintrag "Geriit hinzufiigen". Hier hat
er die Wahl zwischen Windows, macOS
und NMS (Netzwerkgerite). Nach der
Auswahl von Windows oder macOS muss
er dann noch die Organisation und den
Standort (hier ist "Main Office” standard-
miflig vorgewihlt) bestimmen und kann
anschlieffend das Feld "Installer generie-
ren' auslosen. Withrend bei Windows au-
tomatisch eine MSI-Datei erstellt wird,
hat der Nutzer bei einem Apple-System
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Bild 3: Sehr fein granulierte Einstellungen fiir die

Berechtigungen lassen sich fiir einzelne Teilbereiche bestimmen.

die Wahl zwischen einem Installer im
PGK- und einem im DMG-Format.

Das Generieren dauert einen kleinen Au-
genblick und danach ldsst sich das Instal-
ler-Paket herunterladen. Die MSI-Datei
ist dabei mit 28 MByte relativ klein. Im
Dateinamen finden sich sowohl der Name
der Organisation als auch der des Stand-
ortes des jeweiligen Gerits wieder. Natiir-
lich kann das MSI-Programm auch mittels
der tiblichen Verteilmechanismen auf die
Endgerite gelangen. Der Hersteller be-
schreibt in der Dokumentation diesen
Weg mithilfe der Software PDQ Deploy
oder mittels des Sysinternal-Tools PsExec.

Wir haben in unserem Testnetz sowohl
auf verschiedenen physisch vorhandenen
Windows-10-Systemen als auch auf ei-
nem unter VMware-Workstation virtua-
lisierten Windows-2012-Server und unter
Parallels virtualisierten Apple-Systemen
(macOS 10.13 und macOS 10.12) instal-
liert. Die Installation verlief bei allen Sys-
temen einfach und schnell und in den
Standardeinstellungen "verschwindet” der
Agent vollstindig von der Oberfliche des
Systems, ist also nur noch als Prozess zu

finden. Administratoren kénnen die
Agenten aber auch so konfigurieren, dass
sie, wie bei vielen derartigen Losungen
tiblich, auf dem Windows-System im Sys-
tray erscheinen. Das Erscheinungsbild
dieses Icons konnen die Systemverwalter
dabei weitgehend der eigenen Firma an-
passen und den Nutzern auf diese Weise
zum Beispiel eine "Ein-Klick"-Kontakt-
adresse zur Verfiigung stellen.

Skriptiibermittlung gut gelost
Die wichtigen Systemdaten der einzelnen
Systeme haben die Agenten zuverlissig an
den NinjaRMM-Server tibermittelt. Sie lie-
en sich dann im Dashboard direkt unter
"Details" auslesen. Hier findet ein System-
betreuer bei Windows-Systemen dann un-
ter anderem die Infos zu den Datentriigern,
zum Speicher sowie zu auf dem System
offenen Ports und kann auch Ereignis- und
Nutzerprotokolle einsehen. Ein Zugriff auf
die mitgelieferte Skript-Bibliothek ist eben-
falls direkt moglich: Der Administrator
kann dann die vorhandenen Skripte direkt
auf dem System ablaufen lassen.

Auch wiihrend des Onboardings lassen
sich den Systemen Skripte mitgeben. Wir

www.it-administrator.de



Geplante Skript

Name Setup New Computer

Beschreibung

Planen Tagiich v
Zeit 17:00

Lokale Systemazeit L
Benachrichtigung

Kelne Benachrichtigungen ser

Kein Ticket erstefien v

Ticketersteliung

& Install Adobe Reader (Deme)
Insta

PowerShe

4
1 Install Dropbesx iDcmésJL"
|rsall
PawerShel

22 Install Office 365 (Dema)
Povershel

= install RingCentral (Demo)
Powecshe

® install Slack {Demo)

Instal

PowerShel

M Install Zoom (Dema)

ADErEchen

Bild 4: Mittels Skripten ist konfigurierbar, welche Anwendungen auf neuen Windows-Systemen

standardmaBig installiert werden sollen.

haben das bei den Apple-Systemen mit
den vom Hersteller mitgelieferten Skripten
fiir "Neustart" und "Updates ausschalten”
durchgespielt, was einwandfrei funktio-
nierte. Die Systemverwalter konnen zu-
dem direkt in der Ninja-Oberfliche eigene
Skripte beispielsweise mittels PowerShell
einpflegen und nutzen. Uns hat dabei be-
sonders gut gefallen, dass ein Adminis-
trator direkt aus der GUI via Terminal
oder der PowerShell unter Windows auf
das System zugreifen kann, wenn er die
richtigen Berechtigungen besitzt.

Eine Software-Inventurliste liefert die Lo-
sung ebenfalls. Wihrend der gesamten
Testphase wurden alle noch so kleinen
Anderungen, wie etwa ein Update des Fi-
refox-Browsers auf einer Arbeitsstation,
protokolliert und gemeldet. Auch ein gro-
Berer Eingriff wie die nachtrigliche An-
derung der RAM-Grofie eines unserer
Apple-Systeme wurde bemerkt und pro-
tokolliert. Bei der Auflistung der instal-
lierten Software wiirden wir uns nur noch
eine zusitzliche Filtermoglichkeit wiin-
schen, die es erlaubt, eine Suche in der
Form "alle Software, die nicht von Apple
oder Microsoft ist" zu starten.

Eigener Server fiirs
SNMP-Monitoring

Die dritte Option bei der Installation von
Agenten betrifft die Uberwachung von
Netzwerkgeriten. Mit diesem Agenten
konnen die Systembetreuer dann bei-
spielsweise Router, Drucker und Switches
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iiberwachen. Wihlen Sie diese Option
aus, bekommen Sie eine ausfithrbare
Windows-Datei in der Grofie von etwa
200 MByte bereitgestellt. Dieser Agent ist
von der Installation eines Windows-
Agenten getrennt, ldsst sich aber problem-
los auf einem Windows-Server installie-
ren, auf dem bereits ein Windows-Agent
lduft. Das hat in unserer Testumgebung
auf einem Windows-2012-R2-System
problemlos funktioniert.

Fiir jede Organisation beziehungsweise im
Falle eines MSPs fiir jeden Kunden, bei
dem SNMP-Geriite iiberwacht werden sol-
len, ist ein solcher Agent zu installieren.
Zu Testzwecken kann das zwar auf einem
Windows-7/8/10-System erfolgen, der Her-
steller rit aus Performancegriinden aber
davon ab. Als ideale Plattform schlagt Nin-
jaRMM einen Windows-Server ab der Ver-
sion 2008 vor, wobei die Software sowohl
die 32- als auch die 64-Bit-Version des Ser-
ver-Betriebssystems unterstiitzt. Wihrend
die anderen Agenten keine weiteren Soft-
warevoraussetzungen erwarten, muss ﬁ.:ll'
diesen NMS-Agenten das NET-Frame-
work ab der Version 4.7 installiert sein.

Nach der Installation und einem Neu-
start des Servers meldet sich der Admi-
nistrator dort mit seinen NinjaRMM-
Zugangsdaten an. Dann wahlt er die
Organisation aus, der er die SNMP-Ge-
rite zuweisen mochte. Mittels der dann
folgenden manuellen Netzwerkerken-
nung im Programm kann der Admin da-

ran anschlieflend das Netzwerk scannen.
Die Software iiberpriift alle Gerite im
angegebenen IP-Subnetz oder der IP-
Gruppe. Sie unterstiitzt SNMP v1, v2c
und v3. NinjaRMM weist den gefunde-
nen Geriten dabei automatisch die rich-
tigen Rollen zu, wenn sich der Geriitetyp
ermitteln lieff. Der NMS-Agent sendet
SNMP-Traps an die entsprechenden Ge-
rite und kann SNMP-Antworten und
Traps sowie Syslog- und NetFlow-Infor-
mationen von den Gerdten sammeln und
diese dann an den Ninja-Server weiter-
reichen, sodass der I'T-Verantwortliche
sie in seinem Dashboard findet.

Umfangreiches Berichtswesen
Nicht unerwihnt darf die sehr gute Un-
terstiitzung fiir Berichte bleiben - ein Be-
reich, der ganz besonders im Umfeld der
MSPs von hoher Bedeutung ist. Im Menii
"Konfiguration" findet der Nutzer den
entsprechenden Punkt. Hier kann er dann
einen neuen Report anstoflen oder auf
bereits vorhandene Berichte zugreifen.
Wer einen neuen erstellen will, hat die
Auswahl zwischen vordefinierten Berich-
ten mit den Bezeichnungen "Reguldr”,
"Executive Summary”, "Anlagenbericht”,
"Patch-Compliance” und "Benutzerdefi-
niert”. Auch hier war als Standardeinstel-
lung leider immer wieder "English (en-
us)" fiir die Spracheinstellung vorgewihlt.
Das ist zwar eine Kleinigkeit, aber wenn
schon die gesamte Oberfliche auf eine
bestimmte Sprache eingestellt ist, dann
sollte sich das auch hier widerspiegeln.

Nach der Auswahl der Organisation,
iiber die es einen Bericht zu erstellen gilt,
kann der Administrator dann noch die
E-Mail-Adresse der Adressaten und den
zeitlichen Umfang des Reports wihlen.
Er bestimmt die Frequenz und die Uhr-
zeit des Versands. Wihlt der Nutzer zum
Beispiel die Berichtsform "Reguldr”, fin-
det er bei den Inhalten unter der Uber-
schrift "Abschnitte” eine grofle Anzahl
von Daten, die in seinem Bericht Erwih-
nung finden. Diese kann er aber auch
einzeln abwihlen. Die meisten Moglich-
keiten bietet dabei der Bericht mit dem
Label "Benutzerdefiniert". Hier kann der
Administrator aus einer sehr grofien An-
zahl von Abschnitten auswiihlen, die Teil
seines Berichts werden sollen. Das geht
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Berichte erstellen

1

Die Details unserer Testmethodik finden Sle
unter www.it-administrator.de/testmethadik

Dieses Produkt eignet sich

optimal fiir MSPs, die Uberwachung und
Betreuung von IT-Netzen als Dienstleistung
anbieten. Aber auch fiir groBere [T-Organisa-
tionen mit mehreren Standorten, die damit
die Gerate im eigenen Netzwerk (iberwachen
und betreuen wollen.

bedingt fiir kleinere Unternehmen, in
deren Netz sich nur wenige Gerate befinden
und das sich auf einen oder zwei Standorte
beschrénkt.

nicht fiir Solo-Selbststandige und kleine
Birogemeinschaften.
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hin bis zur Auflistung der Produkt-
schliissel der Windows-Systeme.

Erst mit der aktuellen Version 4.5 der Soft-
ware, die wir uns angeschaut haben, ist
noch der Abschnitt "Antivirenbericht" hin-
zugekommen. Dieser sammelt aber im
Moment nur die Daten aus dem Microsoft
Security Center, wenn dieses in den Sys-
temen auch aktiviert ist — was gerade auf
den Windows-Servern nicht immer der
Fall ist. Ninja bietet dort allerdings zudem
einen integrierten AV-Schutz an (Webroot
oder Bitdefender), dessen Daten auch
dann gemeldet werden, wenn er auf einem
Windows-Server ohne aktiviertes Security
Center zum Einsatz kommt.

Fazit

Die Software von NinjaRMM konnte im
Testeinsatz tiberzeugen. Dabei hat uns be-
sonders gut gefallen, wie das RMM-Werk-
zeug neue Nutzer an Einsatz und Betrieb
heranfiihrt. Insgesamt sind Nutzerfithrung
und Oberfliche sehr gut strukturiert, so-
dass es einem erfahrenen Administrator
kaum Probleme bereiten diirfte, die Soft-
ware fiir seine Kunden beziehungsweise
Mitarbeiter in der Firma einzusetzen.

Auch wenn die Hauptzielgruppe des
Anbieters nach wie vor bei den MSPs
zu finden sein diirfte, denken wir, dass
ebenso Administratoren in mittelgrofien
und grofien Firmennetzwerken diese
Art des Remote-Managements gut ein-
setzen konnen. Gerade in der aktuellen
Situation, in der die Mitarbeiter immer
héufiger aus entfernten Standorten und
Home Offices auf das Firmennetzwerk
und die Daten darin zugreifen miissen,
kann eine solche Software die Arbeit der
I'T-Mannschaft deutlich erleichtern.

In diesem Zusammenhang méchten wir
noch einmal die Agentensoftware loben:
Wir haben schon diverse Produkte getestet,
die ihre Agenten auf die Endpunkte ver-
teilten. Dabei war aber bis jetzt keine, deren
Software auf den Windows- und macOS-
Systemen so klein ist und unauffillig wie
zuverlissig gearbeitet hat. Wer auf sehr
strenge Sicherheitsvorschriften fiir seine
IT und deren Daten Riicksicht nehmen
muss, sollte beachten, dass die Firma ihre
Server auf AWS hostet. (In) T4
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